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PROCEDE DE MARQUAGE ET D' AUTHENTICATION D UN OBJET. 



_ L'invention concerne un procede de marquage (A, B) 
et d'authentification (C) d'un objet (10) comportant I'asso- 
ciation a I'objet de deux informations differentes (K, N) liees 
entre elles par une correspondance arbitraire donnee et uti- 
lisees pour I'authentification de I'objet, procede caracterise 
en ce qu'au morns une des deux informations (K) est intrin- 
sequement imperceptible parun observateuret est materia- 
lisee par des moyens interagissant avec la structure de 
I'objet, et en ce que lors de I'authentification on procede a la 
lecture des deux informations et a la verification de leur cor- 
respondance entre elles. 
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La presente invention concerne un procede de marquage et 
d'authentification d'objets. 

L'invention concerne de maniere generate les objets susceptibles 
d'etre contrefaits. A ce titre, elle s'applique de maniere particulierement 
pertinente, mais non limitative, aux documents fiduciaires (c'est a dire les 
documents auxquels une valeur est intrinsequement associee - billets de 
banque, cheques, timbres, ...), les documents de securite (passeports...) 
ou dont it est important d'etablir Tauthenticite (cartes : bancaires, actes 
juridiques, tickets de loterie ;.:.)■ etc.... 

On connatt deja de nombreux types de moyeos pour appliquer a un 
objet de valeur un marquage, de preference non discernable a i'ceil nu, 
permettant un controle de Tauthenticite de I'objet avec des moyens 
appropries (codage de caracteres chiffres, depot de marquage luminescent, 

...). • 
5 Pour diminuer encore le risque de contrefacon, on connaft egalement 

des objets portant deux informations liees, une des informations etant 

invisible a I'oeil nu. 

EP A 609 937 enseigne ainsi un cheque comportant une zone de 
marquage qui reproduit de maniere invisible a I'ceil nu une information 
0 visible du cheque (numero de serie ou autre). Une lecture par machine 
permet de s'assurer que la zone de marquage contient la reproduction de 

I'information visible. 

Cette disposition est interessante. Toutefois, la diffusion rapide des 
perfectionnements dans les domaines des logiciels d'analyse d'image et du 

5 decryptage la rend relativement fragile vis-a-vis de contrefacteurs qui seront 
a meme de la reproduire des qu ils auront perce le code permettant de lire 
I'information de la zone de marquage. Une telle reproduction sera 
egalement favorisee par le fait que la technique d'impression du marquage 
invisible est facilement accessible au contrefacteur une fois le code 

JO decrypte. 

GB A 2 252 270 enseigne quant a lui une carte de credit ou 
telephonique comprenant une information visible dans une premiere zone, 
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et une information cachee (par exemple sous une pellicule plastique 
opaque) dans une seconde zone. Une telle carte peut etre authentifiee en 
decouvrant de maniere irreversible I'information cachee. Mais cette 
disposition ne permet de proceder a I'authentification de I'objet qu'une 
seule fois, ce qui ne constitue pas une solution adaptee dans de nombreux 
cas ou on doit pouvoir verifier Tauthenticite de I'objet de maniere repetee 
(cas des billets de banque par exemple). 

Et de maniere generale:,. i'agressivite et les moyens importants dont 
disposent les contrefacteurs et fraudeurs potentiels rendent necessaire 
('elaboration de moyens d'authentification de securite accrue. Le but de 
Tinvention (qui cbmme on Ta dit s'applique particulierement bien a des 
objets tels que \6s billets de banque) est depermettre de realiser des objets 
comprenant de tels moyens. 

Afin d'atteindre ce but, invention propose un procede de marquage 
et d'authentification d'un objet comportant I'association a Tobjet de deux 
informations differentes liees entre elles par une correspondance arbitraire 
donnee et utilisees pour I'authentification de I'objet, procede caracterise en 
ce qu'au moins une des deux informations est intrinsequement 
imperceptible par un observateur et est materialisee par des moyens 
interagissant avec la structure de I'objet t et en ce que lors de 
I'authentification on procede a la lecture des deux informations et a la 
verification de leur correspondance entre elles. 

Des aspects preferes, mais non limitatifs du procede selon Tinvention 
sont les suivants : 

- Tobjet est un document fiduciaire ou de securite, en particulier un 
billet de banque ou une carte bancaire. 

- au moins une information non perceptible par un observateur est 
materialisee par une deformation de relief variable de maniere a 
former sur ou dans I'objet un code tridimensionnel imperceptible a un 
observateur 

- au moins une information non perceptible par un observateur est 
materialisee par un depot d'encre d'epaisseur variable de maniere a 
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former sur ou dans I'objet un code tridimensionnel imperceptible a un 
observateur. 

ladite information non perceptible par un observateur comprend une 
combinaison d'un nombre donne de zones, I'epaisseur du depot 
d'encre sur chacune de ces zones etant variable. 
I'epaisseur du depot d'encre de chaque zone imprimee peut etre 
egale a une premiere epaisseur sensiblement comprise entre 10 et 
25 microns, ou a une deuxieme epaisseur. sensiblement comprise 
entre 30 et 60 microns. 

au moins une information non perceptible par un observateur 
comporte au moins une partie imprimee en relief, notamment en 
taille douce. 

I'encre contient une substance dotee d:une propriete physique, 
chimique ou biologique, mesurable et proportionnelle a la quantite ou 
a I'epaisseur de substance integree sur ou dans I'objet. 
la propriete est mecanique, magnetique, electrique ou optique. 
I'objet est un document tel qu'un billet et au moins une information 
non perceptible par un observateur est materialisee sur le document 
par integration a un support intermediaire qui est lui-meme integre au 
document. 

le support intermediaire est un fil de securite code. 
I'objet est un document tel qu'un billet et au moins une information 
non perceptible par un observateur est materialisee sur le document 
par integration dans la structure du document. 

au moins une information non perceptible par un observateur est 
integree a un filigrane. 

au moins une information non perceptible par un observateur est 
materialisee par integration a I'objet de micro-capsules de liquide 
contenant un produit dont une propriete est mesurable. 
les micro-capsules contiennent des dipoles et on soumet I'objet 
auquel sont integrees les micro-capsules a un champ 
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electromagnetique permettant d'orienter les dipoles de maniere 
specifique. 

une des deux informations est physiquement integree sur ou dans 
ledit objet, I'autre information etant liee a un support physique 
different. 

ir comporte une etape de lecture et de transmission d'une 
information nbn perceptible par un observateur a une unite centrale 
d'authentification: 

il comporte en association avec la materialisation de chacune des 
deux informations sur un, support physique, la transmission de ces 
informations a une unite centrale d'authentification. 
il comprend I'association des deux informations dans un fichier, et, 
lors de I'authentification, ['interrogation du fichier pour verifier la 
correspondance des deux informations. 

['interrogation du fichier se fait par des moyens de communication a 
distance. 

il comporte I'elaboration d'une troisieme information qui est codee a 
partir d'un algorithme determine dont des donnees d'entree sont les 
deux premieres informations, et I'integration a I'objet de ladite 
troisieme information. 

la troisieme information comprend un ensemble d'un nombre donne 
de programmes appartenant chacun a un jeu donne de 
pictogrammes. 

la troisieme information est imprimee sur I'objet et camouflee dans 
Timpression de la premiere information. 

I'authentification comprend egalement la lecture de la troisieme 
information et la verification de la correspondance de cette 
information avec les deux premieres informations, 
la verification de la correspondance de la troisieme information avec 
les deux premieres informations met en ceuvre une memoire locale 
liee a une machine d'authentification et contenant I'algorithme ayant 
servi a elaborer la troisieme information. 
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la verification de la correspondance de la troisieme information avec 
les deux premieres informations met en ceuvre une communication a 
distance avec une unite centrale securisee pour reconstituer la 
troisieme information en mettant en ceuvre ledit algorithme. 
Integration d'au moins une des deux premieres informations a un 
support physique est realisee de maniere aleatoire. 
D'autres aspects, buts et avantages de I'invention apparattront mieux 
a la lecture de la description suivante de formes preferees de realisation de 
I'invention, 'faite a titre d'exemple et en reference aux dessins annexes, sur 
lesquels 

La figure 1 est une representation schematique d'un billet de 
banque realise selon I'invention, 

La figure 2 represents schematiquement des moyens permettant 
d'obtenir une impression aleatoire de certaines zones d'un billet de banque 
realise selon I'invention, 

- La figure 3 montre les principals etapes d'un procede, egalement 
selon I'invention, permettant de realiser le billet de la figure 1 et de 
l'authentifier, 

- La figure 4 montre les principals etapes d'une variante de procede 
selon I'invention, pour fabriquer un billet de banque et l'authentifier. 

La figure 1 montre un billet de banque 10, comprenant dans sa partie 

gauche un domaine 12. 

Dans le mode de realisation represente sur la figure 1, le domaine 12 
a la forme d'une bande qui couvre toute la largeur du billet. 

Le domaine 12 est divise en sept zones 121 a 127 adjacentes deux a 
deux, disposees en serie et de surface equivalente. 

Chaque zone 121 a 127 peut etre imprimee ou non, de sorte que le 
domaine 12 forme un motif visible de zones non imprimees et de zones 
imprimees. 

On va maintenant decrire la maniere particuliere dont, selon 
I'invention le motif forme par les zones du domaine 12 est imprime. 
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Certaines zones sont comme on I'a dit imprimees et d'autres peuvent 
ne pas I'etre ; plus precisement, on choisit les zones a imprimer de maniere 
a realiser un codage bidimensionnel sur le domaine 12. 

Plus precisement encore, selon I'invention, I'impression des zones 
choisies du domaine 12 est realisee selon la technique specifique de la 
taille douce, qui permet de controler I'epaisseur d'encre deposee sur le 
billet. 

On pourra par exemple deposer sur les zones choisies du domaine 
12 une epaisseur d'encre qui peut avoir soit une premiere epaisseur E1 
comprise par exemple entre 10 et 25. microns; soit une epaisseur E2 
compnse par exemple entre 30 et 60 microns, en assurant que les valeurs 
nominales soient assez espacees les unes des autres pour que les 
phenomenes d'usure de I'impression taille douce ne viennent pas perturber 
les mesures: 

Ainsi. pour une pose de taille douce sur le domaine 12, on applique 
sur le domaine 12 une plaque dont la surface porte en certains endroits, 
situes en regard des zones choisies a imprimer, des gravures en creux 
d'une profondeur E1 ou E2 remplies d'encre pour deposer cette epaisseur 
d'encre sur la zone choisie du billet. 

De la sorte, le motif bidimensionnel cree est deja un codage en soi, 
qui peut etre visible a un observateur, ou non dans le cas de zones de tres 
petite taille (le nbmbre des zones de chaque domaine pouvant etre 
quelconque). 

En outre, on cree egalement un. codage tridimensionnel equivalent a 
une information K qui, intrinsequement, est physiquement imperceptible a 
un observateur, car la difference d'epaisseur d'encre deposee entre les 
zones choisies du domaine 12 (E1 ou E2, toutes deux inferieures a 60 
microns) n'est perceptible qu'avec des moyens de mesure sophistiques. 

Et le fait que I'information K soit imperceptible a un observateur est 
ici intrinsequement lie a la maniere specifique dont cette information est 
codee sur le billet, qui rend impossible toute lecture sans machine. En ceci 
le codage realise par I'impression taille douce est plus efficace qu'un simple 
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codage intrinsequement perceptible par un observateur qui serait 
simplement rendu invisible, par exemple une information imprimee 
recouverte par une bande qui peut etre arrachee ou grattee par un 
observateur pour que celui-ci accede a reformation. 

En outre, on ne se contente pas ici d'apposer un marquage au billet, 
I'impression taille douce impliquant une interaction avec la structure du 
billet : en effet, dans cette technique d'impression, une forme d'impression 
comprenant des cavites remplies d'encre et de profondeurs pouvant etre 
differentes et pressee contre le billet. Les parties du billet se trouvant en 
regard des cavites sont alors deformees par suite de leur engagement dans 
les cavites. Une impression taille douce realise ainsi a la fois une alteration 
controlee de la surface du billet et un depot d'encre, dont I'epaisseur est 
egaiement controlee.. 

On realise done, dans I'exemple particulier decrit en reference a la 
figure 1, un codage tridimensidnnel invisible, dissimule dans un motif 
bidimentionnel qui peut etre visible. 

Les zones choisies du domaine 12 doivent etre assez larges pour 
tenir compte de I'usure du depot d'encre taille douce, et assurer que malgre 
les manipulations que le billet subit, une surface significative de ces zones 
demeure recouverte de I'epaisseur d'encre desiree: On pourra egaiement 
revetir le depot d'encre d'une pellicula de protection qui peut etre 
translucide. 

Comme on I'a dit, les depots d'encre sur le domaine 12 forment un 
code tridimensionnel K imperceptible a un observateur. Dans I'exemple 
particulier de la figure 1, il est ainsi possible d'imprimer par jet d'encre une 
combinaison quelconque des sept zones 121 a 127 du domaine 12, le 
nombre de combinaisons etant alors egal a 5040. Toutes les zones du 
domaine 12 peuvent par ailleurs etre imprimees. 

Bien entendu, la forme du motif bidimensionnel forme par les zones 
imprimees et non imprimees du domaine 12 n'est pas reduite a I'exemple 
tres simplifie de la figure 1 ; ces zones peuvent etre definies de maniere a 
ce que le motif soit quelconque, le domaine 12 n'etant pas necessairement 
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une aire telle qu'un rectangle mais pouvant etre remplace par une 
distribution quelconque des zones susceptibles de recevoir une impression 
taille douce, lesdites zones ne constituant pas necessairement des 
domaines topologiquement continus. II est ainsi possible de realiser de tres 
nombreuses combinaisons tridimensionnelles pour coder les zones du 
domaine 12. 

On remarquera que la realisation . d'un tel codage par un 
contrefacteur est cdeja en elle-meme extremement improbable, car elle 
impliquerait de disposer du materiel et des competences necessaires a 
('impression entaille douce. ; 

Le billet 10 comporte egalement une zone 13 dans laquelle est 
imprime en caracteres visibles une deuxieme information N qui est dans cet 
exemple le numero de serie du billet (3466 dont I'exemple decrit ici). On va 
maintenant voir en reference aux figures 3 et 4 comment on utilise selon 
b I'invention les deux informations K et N liees au billet pour securiser encore 
I'authentification du billet. 

Le procede represents sur la figure 3 comprend trois etapes 

principales : 

• I'etape A, qui correspond a la creation du code tridimensionnel et a son 
0 impression sur le billet, 

• I'etape B, lors de laquelle on associe par une relation arbitrage donnee 
le code tridimensionnel au numero de serie du billet, qui est imprime 
dans le domaine 13 ; les etapes A et B correspondent ainsi a la 
fabrication du billet, 

5 . I'etape C qui correspond a I'authentification du billet une fois que celui-ci 
est mis en circulation. 

Plus precisement, lors de I'etape A, on procede a I'etape A1 qui 
consiste a imprimer sur le billet le codage tridimensionnel decrit en 
reference a la figure 1. Le codage peut etre realise selon un mode 
0 programme (codage predetermine), ou aleatoire. 

Plus precisement encore, dans le cas d'un codage aleatoire, il est 
par exemple possible de realiser I'etape A en procedant : 



2800896 



9 



dans un premier temps, a la definition .d'un domaine « mixte » 
d'impression a I'interieur duquet on va imprimer certaines zones en taille 
douce et d'autres par jet d'encre, de maniere a former un code 
tridimensionnel, 

dans un deuxieme temps, a I'impression en taille douce de certaines 
zones de ce domaine, lesdites zones n'etant pas alors « choisies », 
mais imprimees de maniere aleatoire. A cet effet, on pourra mettre en 
ceuvre comme represents sur la figure 2 une forme d'impression taille 
douce consistant en un cylindre C dont la surface exterieure comporte 
' des cavites encrees, monte fou sur deux roulements R1 et R2 dans le 
sens de developpement S des billets 10 (sens de defilement des billets 
lors de ['impression), lesdits roulements etant eux-memes montes sur un 
systeme excentrique tel qu'une paire de cones E1 et E2 coaxiaux a I'axe 
A de symetrie du cylindre C (qui est lui-meme perpendiculaire au sens 
de developpement), les deux cones de la paire se deplacant 
solidairement de maniere aleatoire suivant cet axe de symetrie A, 
o dans un troisieme temps, a la lecture par machine des zones imprimees 
en taille douce, 

• dans un quatrieme temps, a I'impression par jet d'encre de zones du 
domaine n'ayant pas ete imprimees en taille douce. Cette impression 
par jet d'encre peut elle-meme etre programmee (zones choisies), ou 
aleatoire. 

II est egalement possible de mettre en oeuvre la technique taille 
douce sans encre, \e relief du billet etant alors deforme par ('application de 
la forme sur sa surface ; dans ce cas, sous I'effet de la pression de la 
forme, le papier se loge au fond des cavites de la forme et subit une 
deformation controlee sans recevoir d'encre. Un codage tridimensionnel K 
est realise par la repartition controlee des reliefs du billet. 

L'etape B comporte principalement quatre sous-etapes : 
• en B1, une machine lit le code tridimensionnel (qu'il ait ete realise de 
maniere programmee ou aleatoire) et le transmet a une unite centrale 
de memorisation de I'appareil de production des billets, 
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• en B2, on procede a ['impression du numero de serie du billet et 
simultanement a sa memorisation dans I'unite centrale de memorisation, 

• en B3, les informations K et N sont traitees par un algorithme determine 
dont le resultat (que I on appellera une fonction de bijection de K et N et 

5 que Ton notera M) est imprime sous forme chiffree sur le billet en B4. 
L'impression de la fonction de bijection peut etre realisee dans une zone 
dediee, ou peut etre camouflee a I'interieur de I'impression du numero 
de serie en r utilisant des tres petits caracteres pour la fonction de 
bijection. 

10 La fonction de bijection peut par exemple etre chiffree sous la forme 

de trois pictogrammes, par exemple des caracteres alphanumeriques 
pouvant chacun etre une lettre -majuscule, une lettre minuscule ou un chiffre 
(soit 26+26+10=62 possibilites pan caractere), les trois caracteres etant 
differents. Dans ce cas, il existe 226920 combinaisons possibles pour la 

15 fonction de bijection. 

Lors de I'etape C, on procede a I'authentification du billet en C1 par 
lecture en machine du code K, du numero N et de la fonction de bijection 
M. La machine d'authentification, qui comprend Talgorithme ayant servi a 
I'elaboration de la fonction de bijection, verifie alors la correspondance 

20 entre les informations K, N et M, cet algorithme n'etant pas accessible de 
I'exterieur de la machine, meme a un contrefacteur qui se serait empar6 de 
la machine. Cette machine peut etre autonome, c'est a dire qu'elle n'est 
pas reliee a un site central comprenant les informations K et N associees a 
chaque billet. 

2 5 Dans tous les cas de figure, qu'on calcule une fonction de bijection 

ou non, les moyens-de verification de Tauthenticite du billet ne renvoient 
qu'un signal dichotomique pouvant prendre seulement deux valeurs, 
correspondant respectivement a un billet authentique et a un billet non 
authentique. 

30 II apparait ainsi que le procede decrit permet un marquage dont le 

niveau de securite est extremement haut. En effet ce procede combine 
plusieurs elements de securite forts : 
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. une technique de marquage tres peu accessible aux faussaires et 
permettant de realiser un codage totalement imperceptible a un 
observateur. En effet, la taille douce qui a servi a illustrer Texemple du 
billet de la figure 1 et qui constitue une technique preferee (mais non 
exclusive) de mise en ceuvre de I'invention, constitue en soi un obstacle 
a la contrefagon du fait des competences et des moyens tres 
specifiques a mettre en ceuvre, et les motifs tridimensionnels qu'elle 
permet de realiser ne peuvent etre lus que par des machines, 

• du fait des tres nombreuses combinaisons possibles pour le code K et 
pour la fonction de bijection M, il est virtuellement impossible a un 

' contrefacteur de determiner I'algorithme de calcul, 

• de plus : 

> dans le cas ou un algorithme elabore une fonction de bijection M, cet 
algorithme est securise dans la machine qui procede a la verification 
de I'authenticite du billet (ou comme on le verra dans un autre site 
securise); I'algorithme qui est une cle de calcul est done 
inaccessible, 

> et dans tous les cas le caractere dichotomique de la reponse des 
moyens de controle ne fournit aucun element permettant de 
determiner la correlation entre les informations contenues dans le 
billet. 

Les etapes du procede ci-dessus peuvent se derouler dans un ordre 
different. En particulier, il est possible d'impfimer le numero N et de le 
memoriser avant d'imprimer le code K. II est egalement possible d'imprimer 
les deux informations en deux lieux differents, ce qui permet d'augmenter 
encore le niveau de securite du procede. 

II est egalement possible d'associer au billet un codage 
intrinsequement imperceptible a un observateur par d'autres procedes qui 
impliquent une interaction avec la structure meme du billet (ou. de maniere 
plus generate, de I'objet a marquer). En particulier, on pourra integrer dans 
le papier du biilet des micro-capsules contenant un liquide qui permet 
d'effectuer un codage. 
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Dans un mode de realisation prefere, ces micro-capsules sont 
constitutes d'un vernis liquide et qui renferme des dipoles magnetiques. 
Apres integration du vernis au papier (lors de la fabrication du papier ou par 
application ulterieure), on soumet le papier a un champ electromagnetique 
5 non uniforme dans au moins une direction parallele au plan du billet (la 
repartition des valeurs du champ etant controlee ou non), ce qui a pour 
effet d'orienter les dipoles contenus dans le vernis liquide. On expose 
ensuite le billet a -un. rayonnement perm.ettant de secher le vernis (par 
exemple un rayonnement ultraviolet qui provoque la polymerisation du 

10 vernis), de manierea figer I'orientation des dipoles. II sera ensuite possible 
de « lire » par machine le champ bidimensionnel induit par la repartition des 
dipoles ; c'est la repartition bidimensionnelle de ce champ qui constitue 
alors rinformation codee K. 

Les micro-capsules peuvent egalement renfermer tout produit dont 

15 une propriete specifique peut etre detectee, ladite propriete pouvant etre 
activable comme dans le cas des dipoles que Ton expose a un champ 
electromagnetique, ou non (exemple de micro-capsules renfermant un ou 
plusieurs colorants). II est dans tous les cas important que les variations de 
cette propriete lorsque Ton decrit la surface du billet soient mesurables de 

2 0 maniere a pouvoir caracteriser le code K. 

La figure 4 represente une variante de procede selon Tinvention, 
dans laquelle on ne calcule pas de fonction de bijection. Dans ce cas, les 
etapes A1 , B1 et B2 sont executees, puis : 

• en B31, I'unite centrale de memorisation elabore un fichier F 
2 5 comprenant les couples (K, N) pour chaque billet fabrique ; on cree ainsi 
entre les informations K et N une relation qui est arbitraire (elle ne 
repond pas a un determinisme quelconque), et qui est egalement fixee 
dans la memoire du fichier F. On remarquera que dans le cas ou on 
elabore une fonction de bijection M, il existe egalement une relation 
30 arbitraire donnee entre K et N, cette relation etant « K et N sont 
coherentes entre elles en tant que donnees d'entree de Talgorithme 
permettant d'elaborer la fonction de bijection M », 
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• et I'etape d'authentification C11 consiste ici a.faire lire par une machine 
le code K et le numero N du billet, et a interroger a distance le fichier F 
(par une liaison filaire - par exemple telephonique, ou tout autre mode 
de transmission connu - radio ou autre), afin de verifier la 
correspondance entre ces deux informations. 

Bien que I'application de I'invention a la securisation des billets de 
banque soit extremement pertinente et que la taille douce ou I'integ ration au 
papier de micro-capsules constituent des techniques particulierement 
adaptees pour le marquage tridimensionnel d'objets et de documents de 
valeur realises selon I'invention, on ne saurait reduire I'invention aux formes 
particulieres de realisation decrites ci-dessus. 

II est par exemple egalement possible de renforcer encore la securite du 
marquage en impression taille douce, en employant pour ('impression sur 
I'objet a proteger une encre comportant au moins une substance dotee 
d'une propriete particuliere qui puisse etre mesuree (de maniere connue en 
soi) par machine, la mesure de ladite propriete etant proportionnelle a 
I'epaisseur ou a la quantite de substance deposee sur I'objeL 

Dans ce cas, la lecture du code K se fait par mesure, en chaque point 
du domaine imprime, de cette propriete particuliere, ladite mesure etant 
proportionnelle a I'epaisseur de substance presente audit point de I'objet, et 
done a I'epaisseur d'encre deposee sur.ee point (la concentration de la 
substance dans I'encre etant connue). L'ensemble des mesures aux 
differents points du domaine permet de reconstituer un code K equivalent a 
un code tridimensionnel. 

Ainsi, on pourra par exemple deposer en impression taille douce une 
encre comportant une concentration connue d une substance ayant une 
propriete qui peut etre magnetique, electrique (conduction ou autre), 
optique (visible ou non, pouvant utiliser la luminescence de substances 
fluorescentes ou phosphorescentes ...), chimique, biologique. Les moyens 
de lecture du code K comprennent dans ce cas des moyens adaptes pour 
la mesure de la propriete associee a la substance (par exemple camera 
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pour une substance ayant une propriete optique, ou bien mpyens de lecture 
magnetique, interferometre, lecteur hyperfrequence ...). 

Si les moyens de lecture du code K permettent une mesure sans 
contact de la propriete de la substance contenue dans I'encre (par exemple 
dans le cas de la mesure d'un champ magnetique), il est egalement 
possible de recouvrir le depot tridimensionnel comportant le code K avec 
des moyens de camouflage, dont -^'application sur le document peut 
eventuellement provoquer un nivellement de I'epaisseur d'encre (cas du 
recouvrement par un hologramme applique par pression a chaud). 

On a dit que parmi les techniques de, realisation du code K, la taille 
douce constitue un procede particulierement bien : adapte ; tout autre 
procede permettant d'effectuer un marquage intrinsequement imperceptible 
a un observateur -' en relief ou non - et interagissant avec la structure de 
I'objet peut cependant etre mis en oeuvre selon I'invention. 

Reprenant le cas du billet de banque, on peut ainsi realiser le code K 
sous forme d'uh code lisible seulement par machine et imperceptible a un 
observateur. Par exemple, ceci peut etre realise : 

• en integrant le code K a un element intermediaire tel qu'un fil de 
securite, qui sera lui-meme integre au billet (par exemple lors de la 
fabrication du papier, 

• ou encore en integrant le code K a I'interieur meme de la structure du 
billet (cas d'un filigrane portant le code K). 

On pourra en outre realiser non seulement le marquage de ('information 
K, mais egalement celui de Information N de maniere a ce que ce 
marquage soit intrinsequement imperceptible a un observateur, la 
caracteristique essentielle de ('invention etant de prevoir deux informations 
associees entre elles, Tune au moins des deux informations n'etant pas 
perceptible par un observateur. 

II es t egalement possible de mettre en oeuvre Tinvention avec tout objet 
de valeur susceptible d'etre contrefait (disques compacts audio ou video, 
parfums, medicaments, pieces detachees de voitures, bijoux et vetements 
de marque...), et d'utiliser sur differents types de supports (metal, plastique, 
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verre, tissu..) tout procede permettant dobtenir un marquage 
recorinaissable par machine mais imperceptible a un observateur. 

Selon une forme de realisation correspondant a I'exemple de la taille 
douce qui a ete developpe plus haut, on choisira un procede permettant de 
marquer I'objet en relief de maniere controlee. 

On pourra a cet effet mettre en ceuvre tout procede permettant de 
controler des variations de relief tres fines (relief micrometrique), de 
maniere a ce que ces variations soient lisibles par machine mais 
imperceptibles a un observateur : serigraphie, heliogravure, gravure 
mecanique de haute precision, gravure chimique, gravure laser...) 

Une partie de ['information non perceptible peut comme on I'a dit etre 
materialises de maniere aleatoire ; on pourra ainsi realiser tout ou partie de 
cette information avec des variations de relief non controlees, I'information 
etant lue et mise en memoire en association lors du marquage de I'objet. 
On notera que ['invention permet non seulement de securiser un objet, 

mais egalement de suivre son cheminement (etablissement d'une 
tracabilite) ; en effet, le nombre de verifications de I'authenticite d'un objet 

est illimite et lors de chaque verification on est certain de disposer de I'objet 

original (billet de banque ou autre). 

Cet aspect est interessant dans la perspective de la lutte contre la 

contrefacon, dans la mesure ou en effectual des controles frequents il est 

possible d'encadrer avec precision le lieu et le moment d'une contrefacon. 

Bien evidemment, il est possible d'apposer sur les objets a proteger une 

etiquette munie d'un marquage selon I'invention, au lieu de marquer I'objet 

directement. 

Selon une variante de I'invention, il est egalement possible de separer 
physiquement les deux informations K et N : on pourra par exemple 
marquer des montres de valeur avec une premiere information K, et le 
certificat de garantie de la montre avec une deuxieme information N, I'une 
au moins des deux informations etant imperceptible a un observateur. Lors 
de I'authentification, on procede au dechiffrage des deux informations sur la 
montre et sur le certificat (et au dechiffrage de la fonction de bijection si on 
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en a prevu un), Une telle disposition accroit encore le niveau de securite du 
procede. Par ailleurs, il est possible d'integrer les deux informations K et N 
en des iieux differents, ce qui augment la souplesse de la fabrication et 
permet d'augmenter encore le niveau de securite. 
5 Enfin, dans le cas ou on elabore une fonction de bijection M en fonction 
des deux informations K et N, on peut comme on I'a dit prevoir une 
machine d'authentification autonome comportant ('algorithme de calcul de 
la fonction de bijection a partir de K et de N (par exemple un terminal 
portable compnbnant dans une carte a microprocesseur I'algorithme), mais 

10 il est egalement possible de garder cet algorithme dans un site central 
securise avec lequel la machine d'authentification peut dialoguer a distance 
(par liaison filaire ou hertzienne). 

II est egalement possible de prevoir une formule « mixte » dans laquelle- 
la machine d'authentification contient une partie des donnees permettant de 

15 reconstituer ralgorithme de calcul, la machine devant dialoguer avec un site 
central selon uh protocole determine pour obtenir des donnees 
supplementaires permettant de reconstituer la fonction de bijection. On 
pourra egalement prevoir des algorithmes differents, en constituant ainsi 
des lots d'objets marques, chaque lot etant compose des objets associes 

2 0 au meme algorithme. 
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REVENDICATIONS 

1. Procede de marquage (A, B) et d'authentification (C) d'un objet (10) 
comportant Tassociation a Tobjet de deux informations differentes (K, N) 
liees entre elles par une correspondence arbitrage donnee et utilisees 
pour Tauthentification de Tobjet, procede caracterise en ce qu'au moins 
une des deux informations (K) est intrinsequement imperceptible par un 
observateur et est materialisee par des moyens interagissant avec la 
structure de I'objet , et en ce que lors de Tauthentification on procede a 
la lecture des deux informations et a la verification de leur 
correspondance entre elles. 

2. Procede selon la revendication 1, caracterise en ce que Tobjet est un 
document fiduciaire ou de securite, en particulier un billet de banque ou 
une carte bancaire. 

3. Procede selon Tune des revendications precedentes, caracterise en ce 
qu'au moins une information (K) non perceptible par un observateur est 
materialisee par une deformation de relief variable de maniere a former 
sur ou dans Tobjet un code iridimensionnel imperceptible a un 
observateur 

4. Procede selon Tune des revendications precedentes, caracterise en ce 
qu'au moins une information (K) non perceptible par un observateur est 
materialisee par un depot d'encre d'epaisseur variable de maniere a 
former sur ou dans Tobjet un code tridimensionnel imperceptible a un 
observateur. 



5. 



Procede selon la revendication precedente, caracterise en ce que ladite 
information (K) non perceptible par un observateur comprend une 
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combinaison d'un nombre donne de zones (211 a 217), I'epaisseur du 
depot d encre sur chacune de ces zones etant variable. 

6. Procede selon la revendication precedente, caracterise en ce que 
5 I'epaisseur du depot d'encre de chaque zone (211 a 217) imprimee peut 
etre egale a une premiere epaisseur (E1) sensiblement comprise entre 
10 et 25 microns, ou a une deuxieme epaisseur (E2) sensiblement 
comprise entre 30 et 60 microns. 

10 7. Procede selon 1'une des revendications 4 a 6, caracterise en ce qu'au 
moins une information (K) non perceptible par un observateur comporte 
au moins une partie (211 a 217) imprimee en relief, notamment en taille 
douce. 

15 8. Procede selon Tune des revendications 4 a 7, caracterise en ce que 
I'encre contient une substance dotee d'une propriete physique, chimique 
ou biologique, mesurable et proportionnelle a la quantite ou a 
I'epaisseur de substance integree sur ou dans i'objet. 

2 0 9. Procede selon la revendication 8, caracterise en ce que la propriete est 
mecanique, magnetique, electrique ou optique. 

10. Procede selon I'une des revendications 2 a 9, caracterise en ce que 
I'objet est un document tel qu'un billet et au moins une information non 

2 5 perceptible par un observateur est materialisee sur le document par 
integration a un support intermediate qui est lui-meme integre au 
document. 

11. Procede selon la revendication 10, caracterise en ce que le support 
30 intermediate est un fil de securite code. 
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12. Procede selon Tune des revendications 2 a 9, caracterise en ce que 
Tobjet est un document tel qu'un billet et au moins une information non 
perceptible par un observateur est materialisee sur le document par 
integration dans la structure du document. 

5 

13. Procede selon la revendication precedente, caracterise en ce qu'au 
moins une information non perceptible par un observateur est integree a 
un filigrane. 

10 14.Procede selon Tune des revendications precedentes, caracterise en ce 
qu'au moins une information non perceptible par un observateur est 
materialisee par integration a I'objet de micro-capsules de liquide 
contenant un produit dont une propriete est mesurable. . 

15 15.Procede selon la revendication precedente, caracterise en ce que les 
micro-capsules contiennent des dipoles et on soumet Tobjet auquel sont 
jntegrees les micro-capsules a un champ electromagnetique permettant 
d'orienter les dipoles de maniere specifique. 

2 0 16.Procede selon Tune des revendications precedentes, caracterise en ce 
qu'une des deux informations est physiquement integree sur ou dans 
ledit objet, Tautre information etant liee a un support physique different 

17. Procede selon Tune des revendications precedentes, caracterise en ce 
2 5 qu'il comporte une etape (B1) de lecture et de transmission d'une 

information non perceptible par un observateur (K) a une unite centrale 
d'authentification. 

18. Procede selon Tune des revendications precedentes, caracterise en ce 
30 qui! comporte en association avec la materialisation de chacune des 

deux informations (K, N) sur un support physique, la transmission de 
ces informations a une unite centrale d'authentification. 
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19. Procede selon la revendication precedente, caracterise en ce qu'il 
comprend Tassociation (B31) des deux informations (K, N) dans un 
fichier (F), et, lors de I'authentification, r interrogation du fichier pour 

5 verifier la correspondance des deux informations. 

20. Procede selon "la revendication precedente, caracterise en ce que 
Interrogation du fichier se fait par des moyens de communication a 
distance. 

21. Procede selon Tune des revendications 17 ou 18, caracterise en ce qu'il 
comporte I'elaboration (B3) d'une troisieme information (M) qui est 
codee a partir d'un algorithme determine dont des donnees d'entree 
sont les deux premieres informations (K, N), et ('integration a I'objet (B4) 

15 de ladite troisieme information. 

22. Procede selon la revendication precedente, caracterise en ce que la 
troisieme information (M) comprend un ensemble d'un nombre donne de 
pictogrammes appartenant chacun a un jeu donne de pictogrammes. 

20 

23. Procede selon la revendication precedente, caracterise en ce que la 
troisieme information est imprimee sur Tobjet et camouflee dans 
I'impression de la premiere information (N). 

25 24. Procede selon Tune des revendications 21 a 23, caracterise en ce que 
I'authentification comprend egalement la lecture de la troisieme 
information (M) et la verification de la correspondance de cette 
information avec les deux premieres informations (K, N). 

30 25. Procede selon la revendication precedente, caracterise en ce que la 
verification de la correspondance de la troisieme information avec les 
deux premieres informations met en oeuvre une memoire locale liee a 
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une machine d'authentification et contenant I'algorithme ayant servi a 
elaborer la troisieme information. 

26.Procede selon la revendication 24, caracterise en ce que la verification 
de la correspondance de la troisieme information avec les deux 
premieres informations met en oeuvre une communication a distance 
avec une unite centrale securisee pour reconstituer la troisieme 
information en mettant en oeuvre ledit algorithme. 

27 Proc6de selon Tune des revendications precedentes, caracterise en ce 
que integration d'au moins une des deux premieres informations (K, N) 
a un support physique est realisee de maniere aleatoire. 
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